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CAPACITACION 2: ANALISIS DE RIESGOS
Y EVALUACION DE IMPACTO (RA YBIA)
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OBJETIVO

Capacitar a los participantes en la identificacion de amenazas,
vulnerabilidades y la evaluacién de los impactos potenciales de una
Interrupcion operativa, como parte de la estrategia de identificacion
de riesgos del Plan de Recuperacion ante Desastres..



- BANCG SOCIHN

CREDITO HIPOTECA;RIO N A-d

AGENDA

1.Introduccion al Analisis de Riesgo en el
contexto del DRP institucional.

2.Metodologia para realizar un Analisis de
Riesgos (RA).

3. Evaluacion del impacto en el negocio (BIA).

4.Relacion entre el RA y el BIA en el diseno
del DRP.
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Introduccién al Andlisis de Riesgos en el contexto
del DRP institucional

Parte del desarrollo de un Plan de Recuperacion ante Desastres es la
elaboracion de un Analisis de Riesgos. Tiene como objetivo principal identificar
los eventos que pueden interrumpir las operaciones de una organizacion y
evaluar la posibilidad de que se concrete, asi como el impacto que generarian.
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Introduccién al Andlisis de Riesgos en el contexto
del DRP institucional

Conceptos clave:

e Riesgos: Posibilidad de que una amenaza se concrete y se vuelva una
vulnerabilidad, causando darfios o interrupciones significativas.

e Amenaza: Evento potencial que puede caudar interrupciones en las
operaciones.

e Vulnerabilidad: Debilidad interna que podria ser causada por una amenaza.
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Introduccién al Andlisis de Riesgos en el contexto
del DRP institucional

Las amenazas y vulnerabilidades siguen el siguiente criterio para el Banco
CHN:

e Fallas: Mal funcionamiento de un servicio, sistema o activo tecnologico
critico por mal uso, falta de mantenimiento y obsolescencia.

e [ncidente: Mal funcionamiento de los sistemas por un evento inesperado
que afecta, interrumpe o compromete parcial o totalmente la operacion

del negocio.
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Introduccién al Andlisis de Riesgos en el contexto
del DRP institucional

e Siniestros: Ataques o atentados a la Institucion o aledafios que
comprometan la continuidad del servicio.

e Ciberataque: Accion maliciosa dirigida contra los sistemas de informacion,
redes o Infraestructura tecnologica con el objetivo de comprometer la
confidencialidad, integridad o disponibilidad de los datos y servicios.

e Desastres: Evento de gran magnitud que causa una interrupcion severa o
total en los servicios tecnologicos, infraestructura critica o sistemas de
Informacion, superando la capacidad de respuesta operativa inmediata.
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Metodologia para realizar un Andlisis de Riesgos
(RA)

El RA permite anticiparse ante eventos negativos mediante la evaluacion
sistematica de amenazas y vulnerabilidades. Para cumplir con este objetivo se
sugieren considerar los siguientes elementos:

e |dentificacion de activos criticos.

e |dentificacion y clasificacion de amenazas.

e Evaluacion de probabilidad, frecuencia e impacto.
e Elaboracion de matriz de riesgo.
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Evaluacién del Impacto al Negocio (BIA)

Una herramienta que permite a la institucidn analizar las consecuencias que
tendria una interrupcidn de operaciones sobre los procesos criticos es el BIA.
Este tiene como objetivo determinar cuales de los procesos son criticos para
la continuidad operativa, estima los tiempos maximos tolerables para atender
el incidente e identifica los recursos necesarios para operar considerando que
las perdidas sean minimas.
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Evaluacién del Impacto al Negocio (BIA)

El BIA contiene los siguientes componentes:

e Procesos criticos: Servicios de los cuales depende la operacion del Banco,
siendo considerados como los que tiene mayor recaudacién de fondos, o
bien, de los cuales dependen gran parte de otros servicios.

e Activos criticos: Recursos de los que dependen los procesos criticos.

e Impacto: Describe las consecuencias financieras, legales, reputacionales y
operativas.

e Tiempos de recuperacion: Define el RTO y RPO de los procesos criticos.
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Relaciéon entre el RA y el BIA

Tanto el Analsisi de Riesgo como el Andlisis de Impacto al Negocio, siendo
ejercicios Independientes, son elementos complementarios en la elaboracién
de un Plan de Recuperacién ante Desastres.

Las principales relaciones entre ambos son:

e Ayudan a entender el riesgo de los procesos que podrian verse afectados.

e En conjunto, ambos permiten enfocar recursos y estrategias para
robustecer la continuidad operativa.
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